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1 SHAREPOINT-OMGEVING VLAAMSE OVERHEID - TOEGANG VOOR EXTERNEN

VEKA maakt gebruik van de beveiligde SharePoint-omgeving van de Vlaamse overheid om samen te werken met
externen. Om toegang te krijgen, hebben externen een gastaccount nodig op de Office 365-omgeving van de
Vlaamse overheid.

1.1 Externen met een bestaande gastaccount

Kreeg u eerder al toegang tot een site binnen de SharePoint-omgeving van de Vlaamse overheid? Dan kan het
Team ICT van VEKA die account onmiddellijk toevoegen aan de site. U krijgt vervolgens ofwel een gewone mail
met de link naar de site van uw inhoudelijke contactpersoon of iemand van Team ICT (Gert Van Trimpont, Koen
Coupé of Mieke Cornelis), ofwel een automatische mail van Microsoft:

Cornelis Mieke heeft je uitgenodigd voor 'Viaams energie- en klimaatbeleid (S  RNEEED

Cornelis Mieke <no-reply@sharepointonline.com:=

ran (D

CC @ Cornelis Mieke

Site shared with you.

Ga naar Vlaams energie- en klimaatbeleid G IEENED

Wolg deze site om updates te ontvangen in uw nieuwsfeed.

Klik op de link en log in met uw bestaande gastaccount. Deze account is gekoppeld aan het e-mailadres waarop
u de mail met de link ontvangt.

De Vlaamse overheid kiest voor een systeem met multi factor authenticatie (MFA) om onze SharePoint-
omgeving beter te beveiligen. Komt u op onderstaand scherm uit bij het aanmelden? Dan is MFA nog niet
ingesteld voor uw gastaccount. Volg de stappen onder “§1.2.4 Stel ‘Multi Factor Authentication’ (MFA) in”.

BT Microsoft
Meer informatie vereist

Uw organisatie heeft meer informatie nodig om uw
account veilig te houden

en ander account gebruiken

Meer informatie

T T
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1.2 Externen zonder gastaccount

1.2.1 Uitnodigingsmail — uitnodiging accepteren

U ontvangt een uitnodigingsmail van Microsoft “voor toegang tot toepassingen in de organisatie”. De
ing wordt uitgestuurd door iemand van het Team ICT van VEKA: Gert Van Trimpont, Koen Coupé of

uitnodig

Mieke Cornelis.

De link die u nodig heeft om uw gastaccount aan te maken is deze achter “Uitnodiging accepteren”.

Krijgt u een foutmelding wanneer u deze aanklikt? Open de link dan in een privé / incognito venster van uw
1, Geef een rechtermuisklik op “Uitnodiging accepteren”, kopieer de link en open deze vervolgens in

browser

een privé / incognito venster.

Vindt u de mail niet terug? Kijk dan zeker ook eens in uw spamfolder?.

Cornelis Mieke heeft u uitgenodigd voor toegang tot toepassingen in de organisatie

Microsoft-uitnedigingen namens Vlaamse overheid - Office 365 <invites@microsoft.com=
Wao 5-5-2021 11:13

Aan: U

@ Onderneem alleen actie naar aanleiding van deze e-mail als u de persocon en crganisatie vertrouwt die
hieronder worden weergegeven. In zeldzame gevallen kunnen individuele personen frauduleuze uitnodigingen
ontvangen van kwaadwillende gebruikers die zich voordoen als legitieme bedrijven. Als u deze uitnodiging niet
verwacht, ga dan voorzichtig te werk.

Afzender: Cornelis Migke (mieke.cornelis@vlaanderen.be)
Organisatie: Vlaamse overheid - Office 365
Domein: [VlaamseOverheid.onmicrosoft.com]VlaamseOverheid.onmicrosoft.com

Als u deze uvitnodiging accepteert, wordt u naar https://vlaamseoverheid.sharepoint.com/site
gelaid.

Ivd

Uitnodiging accepteren

Toekomstige uitnedigingen van deze organisatie blokkeren.

Deze uitnodigings-e-mail is afkomstig van Vlaamse overheid - Office 365

(WlazmseOverheid. onmicrosoft.com]VizamseOverheid.onmicrosoft.com) en kan advertenties bevatten. Vlaamse
overheid - Office 365 heeft geen koppeling naar hun privacyverklaring opgegeven die u kunt controleren.
Microsoft Corporation heeft het verzenden van deze e-mail mogelijk gemaakt, maar hesft de afzender of het
bericht niet gevalideerd.

Microsoft respecteert uw privacy. Lees de Microsoft-privaoywerklaring voor meer informatie.
Microsoft Corporation, One Microsoft Way, Redmond, Wa 08052

m Microsoft

Beantwoorden Doorsturen

1Voor me
2Voor me

T T
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1.2.2 Microsoft Account aanmaken (indien noodzakelijk)

Is uw e-mailadres al gekoppeld aan een Microsoft-account? Meld u aan en ga door naar de volgende stap: 1.2.3
Machtigingen controleren.

Is uw e-mailadres nog niet gekoppeld aan een Microsoft-account? Dan moet u een gratis account aanmaken.
Deze account wordt gekoppeld aan uw bestaand e-mailadres. U hoeft dus geen nieuw e-mailadres aan te maken.
Maak uw gratis account aan:

- U komt op onderstaand scherm terecht. Klik op “Volgende”.

% Microsoft

Account maken

Het lijkt erop dat u geen account hebt. Er wordt een
account voor u gemaakt met

Volgende

- Geefuw land en geboortedatum op. Klik op “Volgende”.

B8 Microsoft
-
Account maken

We hebben nog iets meer informatie nodig om uw
account in te stellen. Uw geboortedatum helpt ons u
te voorzien van leeftijdsgebonden instellingen.

Land/regio

Belgié w
Geboortedatum

Dag ~ Maand v laar hd

Volgende

T T
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- Kies zelf een wachtwoord (u krijgt dus geen wachtwoord van VEKA). Klik op “Volgende”.
a5 Microsoft
< RN
Een wachtwoord maken

Het wachtwoord invoeren dat u wilt gebruiken bij uw
account.

|‘-.,-1aa|-< een wachtwoor

\:| Wachtwoord weergeven

Volgende

- Er wordt een controlemail gestuurd naar uw e-mailadres. Geef de code uit deze mail in, en klik op
“Volgende”.

Microsoft-accountteam <account-security-noreply@accountprotection.microsoft.com>

5-mei-2021 10:23

Microsoft-account

F-mailadres bevestigen

Voordat het instellen van je Microsoft-account kan worden voltooid, moet worden gecontroleerd of dit jouw e-
mailadres is.

Gebruik deze beveiligingscode om je e-mailadres te bevestigen (D

Als je deze code niet hebt aangevraagd, kun Je deze e-mall negeren. Mogelijk heeft iemand anders per ongeluk je e-
mailadres ingevoerd.

Met vriendelijke groet,
Het Microsoft-accountteam

T T
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BT Microsoft
=
E-mailadres controleren

Voer de code in die is verzonden naar
Y s U het e-

mailbericht niet hebt ontvangen, controleert u de
map Ongewenste e-mail of probeert u het opnieuw.

Code invoeren

|:| Ik ontvang graag informatie, tips en

aanbiedingen over Microsoft-producten en
services.

Als je Volgende kiest, ga je akkoord met de Microsoft-
servicesoversenkomst en de privacy- en cookieverklaring.

Volgende

Bevestig nog even dat u geen robot bent als daar om gevraagd wordt, en vervolgens wordt uw account
aangemaakt.

B® Microsoft
« QT
Account maken

Los de puzzel op. zodat we weten dat je
geen robot bent.

&

Volgende

T T
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1.2.3 Machtigingen controleren

We hebben een aantal machtigingen nodig om u effectief toegang te kunnen geven. Klik op “Accepteren”.

(Noot: wij vragen niet actief naar een foto, maar als u ervoor koos om een foto te koppelen aan uw Microsoft-
account dan komt deze automatisch ook door binnen de SharePoint-omgeving van de Vlaamse overheid.)

B8 Microsoft
|

Machtigingen controleren

Y

Vlaamse overheid - Office 365

ViaamseOverheid.onmicrosoft.com

De uitnediging is niet verzenden door
Microsoft of uw organisatie.

Crganisatie Vlaamse overheid - Office 365 wil
graag:

s Je aanmelden
~ Uw naam, e-mailadres en foto lezen

U moet alleen accepteren als u Vlaamse overheid - Office 365
vertrouwt. Door te accepteren, geeft u deze organisatie
toestemming uw gegevens te openen en verwerken om esn
account te maken en beheren volgens hun beleid. Vlaamse
overheid - Office 365 heeft geen koppeling naar hun
privacyverklaring opgegeven die u kunt controleren.
Vlaamse overheid - Office 365 kan informatie over uw toegang
vastleggen. U kunt deze machtigingen verwijderen op
https:/fmyapps.microsoft.com/VlaamseCOverheid.onmicrosoft.co

m
Annuleren Accepteren

T T
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1.2.4 Stel ‘Multi Factor Authentication’ (MFA) in

De Vlaamse overheid kiest voor een systeem met multi factor authenticatie (MFA) om onze SharePoint-
omgeving beter te beveiligen.

Opgelet: Mogelijks maakt uw eigen organisatie ook gebruik van MFA voor de beveiliging van de eigen Office-
omgeving. Afhankelijk van de centrale instellingen van uw organisatie, zullen deze MFA-instellingen al
dan niet overgenomen worden door uw gast-account bij de Vlaamse overheid. Dit is een instelling langs
de kant van uw organisatie waar de Vlaamse overheid geen invloed op heeft. Hierdoor kunnen de
schermen die u te zien krijgt afwijken van deze handleiding. Volg de instructies op uw scherm.

Klik op “Volgende” om MFA in te stellen voor uw gastaccount.

B® Microsoft
Meer informatie vereist

Uw organisatie heeft meer informatie nodig om uw
account veilig te houden

Een ander account gebruiken

Meer informatie

Volgende

Er zijn meerdere mogelijkheden waar u uit kan kiezen:

- Telefoon voor authenticatie: naar keuze krijgt u een code per sms (mobiele nummer) of wordt u opgebeld
(mobiel of vast nummer) — de werkwijze met sms-code leggen we hieronder stap voor stap uit. De
werkwijze voor ‘mij bellen’ is gelijkaardig, alleen krijgt u dan een telefoon — u neemt op — er speelt een
boodschap — u geeft het gevraagde karakter (bv. #) in op uw telefoon.

- Telefoon (werk): deze optie kan u enkel gebruiken als u een vaste telefoonnummer heeft voor uw werk
waarbij er één algemeen telefoonnummer is voor uw organisatie en binnen uw organisatie gewerkt wordt
met een “extensie” per toestel.

- Mobiele app: maak gebruik van een mobiele ‘authenticator’ app (Microsoft Authenticator, Google
Authenticator, ...) naar keuze. Meer informatie over MFA met de Microsoft Authenticator app.

Aanvullende beveiligingsverificatie

Beveilig uw account door telefonische venficatie toe te voegen aan uw wachtwoord, Bekijk de video voor meer informatie over hoe u uw account kunt beveiligen

Stap 1: Hoe kunnen we contact met u opnemen?

Telefoon voor authenticatie v

@  Mij beller

L,'. tel EFC:-W"I..J"I"T?Q.': worden alleen gé:fJ_-:f voOor accountbeyver C_: "'; I‘.él".CO’ worcen de ::3.’::ia_='c:k::ten wan tel EfS-:-WE}E‘::I’E"-‘_-:éW en sms=benchten il' reken ’t:
gebracht.

T
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https://docs.microsoft.com/nl-be/azure/active-directory/user-help/multi-factor-authentication-setup-auth-app

MFA instellen met “Telefoon voor authenticatie” en sms-code:

- Stap 1: Hoe kunnen we contact met u opnemen?
e Kies voor “Telefoon voor authenticatie”.

e Selecteer uw land (i.f.v. de regiocode van het telefoonnummer) en geef uw mobiel telefoonnummer op
(zonder de eerste 0).

e Kies onder ‘Wijze’ voor “Code per sms-bericht verzenden”
e Klik op “Volgende”

Stap 1: Hoe kunnen we contact met u opnemen?

Telefoon voor authenticatie A
Belgig (+32) v
Wijze

Code per sms-bericht verzenden

Mij bellen

- Stap 2: We hebben een sms-bericht verzonden naar uw nummer: [uw telefoonnummer]

e U kreeg een sms op uw telefoon: “Gebruik de verificatiecode [xxxxxx] voor verificatie van Vlaamse
overheid ...”

e Geef die code in en klik op “Verifiéren”
Aanvullende beveiligingsverificatie
Beveilig uw account door telefonische verificatie toe te voegen aan uw wachtwoord. Bekijk de videc voor meer informatie over hoe u uw account kunt beveiligen

Stap 2: We hebben een sms-bericht verzonden naar uw nummer: +32 (il
Voer de verificatiecode hier in wanneer u deze ontvangt

e De verificatie is voltooid. Klik op “Gereed”
Aanvullende beveiligingsverificatie
Beveilig uw account door telefonische verificatie toe te voegen aan uw wachtwoord. Bekijk de videc voor meer informatie over hoe u uw account kunt beveiligen

Stap 2: We hebben een sms-bericht verzonden naar uw nummer: +32 G

De verificatie is voltooid.

T T
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1.2.5 SharePoint-site VEKA opent

Uw account is helemaal in orde en als alles goed gaat wordt u nu doorgestuurd naar de specifieke SharePoint-
site waar u rechten voor kreeg. Meld u nogmaals aan als u daarom gevraagd wordt.

Is er toch iets fout gelopen en komt u op de generieke SharePoint-site van de Vlaamse overheid uit (zie
schermafbeelding hieronder) i.p.v. op de specifieke VEKA-site? Keer dan terug naar de oorspronkelijke

uitnodigingsmail en klik daar op de link in “Als u deze uitnodiging accepteert, wordt u naar [site-url] geleid.” om
de juiste site te openen.

SharePoint Vlaamse overheid

&2 Verzenden naar ™

Welkom op de SharePoint site van de Vlaamse overheid

Cornelis Mieke heeft u uitgenodigd voor toegang tot toepassingen in de organisatie

Wao 5-5-2021 11:13
Aan: U

o Microsoft-uitnodigingen namens Vlaamse overheid - Office 365 <invites@microsoft.com>

@ Onderneem alleen actie naar aanleiding van deze e-mail als u de persoon en organisatie vertrouwt die
hieronder worden weergegeven. In zeldzame gevallen kunnen individuele personen frauduleuze uitnodigingen
ontvangen van kwaadwillende gebruikers die zich voordoen als legitieme bedrijven. Als u deze uitnodiging niet
verwacht, ga dan voorzichtig te werk.

Afzender: Cornelis Migke (mieke.cornelis@vlaanderen.be)
Organisatie: Vlaamse overheid - Office 365
Domein: [VlaamseOverheid.onmicrosoft.com]VlaamseCverheid.onmicrosoft.com

(./

ert, wordt u naar httpsi//vlazmsecverheid.sharepoint.com/site 4D
geleid.

Als u deze uitnodiging acce,

Uitnodiging accepteren

Toekomstige vitnedigingen van deze organisatie blokkeren,

Deze uitnodigings-e-mail is afkomstig van Vlaamse overheid - Office 365

(IVlaamseOverheid. onmicrosoft.com]ViaamseOverheid.onmicrosoft.com) en kan advertenties bevatten. Vlaamse
overheid - Office 365 heeft geen koppeling naar hun privacyverklaring opgegeven die u kunt controleran.
Microsoft Corporation heeft het verzenden van deze e-mail mogelijk gemaakt, maar heeft de afzender of het
bericht niet gevalideerd.

Microsoft respecteert uw privacy. Lees de Microsoft-privacywerklaring voor meer informatie.
Microsoft Corporation, One Microsoft Way, Redmond, WA 08052

m Microsoft

Beantwoorden Doorsturen
I L1111
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2 VEELGESTELDE VRAGEN

2.1 Ik kreeg geen uitnodigingsmail
Vindt u de mail niet terug? Kijk dan zeker ook eens in uw spamfolder.
Zit de mail ook niet in uw spamfolder? Het is mogelijk dat dit soort automatische mails tegengehouden worden

door de veiligheidsinstellingen van uw organisatie. Contacteer uw contactpersoon bij VEKA zodat we u verder
kunnen helpen.

2.2 Ik heb een link naar de site/een document doorgekregen van mijn inhoudelijke contactpersoon
maar krijg een ‘toegang geweigerd’ foutmelding als ik er op klik

Heeft u de oorspronkelijke uitnodiging om een gastaccount aan te maken al aanvaard®? Zolang u de uitnodiging
niet heeft aanvaard -en dus de stappen niet heeft doorlopen om uw gasaccount te vervolledigen- zal u een
foutmelding blijven krijgen wanneer u probeert om een link naar de site / een document op de site te openen.
Doorloop de stappen onder §1.2 Externen zonder gastaccount om dit in orde te brengen.

Vind u de oorspronkelijke uitnodiging niet meer terug, of had u de uitnodiging al aanvaard? Contacteer uw
contactpersoon bij VEKA zodat we u verder kunnen helpen.

2.3 Ik krijg een foutmelding als ik op de link in de uitnodiging klik

Open de link in een privé / incognito venster in uw browser en kijk of het zo wel lukt.

2.3.1 Waarom gebruikt u best een privé / incognito venster?

SharePoint is een onderdeel van de Microsoft Office. Als uw organisatie ook gebruikt maakt van Office, dan bent
uveel kansin uw internetbrowser standaard aangemeld met uw werkaccount in Office — zeker als uw organisatie
zelf ook gebruik maakt van SharePoint en/of OneDrive. Afhankelijk van de instellingen van de Office-omgeving
van uw eigen organisatie, kan dit problemen geven als u zich wil aanmelden met een gastaccount op de Office-
omgeving van een andere organisatie.

Daarnaast kan u ook problemen ondervinden als u los van een Office-account aangemeld bent in uw browser
met een andere e-mailaccount dan degene waarop u uw uitnodiging kreeg.

Deze problemen kan u oplossen door een privé / incognito venster te gebruiken in uw browser wanneer u surft
naar de Office-omgeving van de Vlaamse overheid. Eén van de grote voordelen van een privé-venster is dat het
u toestaat om tegelijk bij meerdere accounts aan te melden. In uw gewoon browservenster blijft u aangemeld
op de Office-omgeving van uw eigen organisatie, in het privé-venster kan u met uw gastaccount aanmelden op
de Office omgeving van de Vlaamse overheid. Zonder conflicten tussen de 2 accounts.

Een zelfde resultaat bekomt u ook door twee browsers te gebruiken (als het ICT-beleid van uw organisatie dit
toestaat):

- Uw standaardbrowser voor de Office-omgeving van uw eigen organisatie
- Eenandere browser wanneer u wil aanmelden met uw gastaccount op de Office-omgeving van de Vlaamse
overheid. Meld u in deze tweede browser af van de Office-omgeving van uw eigen organisatie.

3 Zie §1.2.1 Uitnodigingsmail — uitnodiging accepteren

T T
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2.3.2 Hoe opent u een privé / incognito venster?

Een privé / incognito venster openen is in de meeste browser een optie onder het menu / de instellingen.

2.3.2.1 Incognito-venster openen in Google Chrome

- Open Google Chrome.
- Klik rechtsboven op het icoon met de drie puntjes.
- Klik op “Nieuw incognitovenster”.

w e @

Mieuw tabblad Ctrl + T
Mieuw venster Cirl + N
Mieuw incognitovenster Ctrl + Shift + N

2.3.2.2 InPrivate-venster openen in Microsoft Edge

- Open Microsoft Edge.
- Klik rechtsboven op het icoon met de drie puntjes.
- Klik op “Nieuw InPrivate-venster”.

[E Mieuw tabblad Ctrl+T
B Miguw venster Ctrl+M
|_=,g; Mieuw InPrivate-venster Ctrl+Shift+M

- Open Firefox.
- Klik rechtsboven op het icoon met drie streepjes.
- Klik op “Nieuw privévenster”.

L
e

kin Beveiligingsdashboard

B} Mieuw venster Ctrl+M
2 Mieuw privévenster Ctrl+Shift+P

Internet Explorer is een verouderde browser die ook vanuit Microsoft wordt afgebouwd. Met oog op veiligheid
vragen we u om deze browser niet te gebruiken voor de Office-omgeving van de Vlaamse overheid.

T T
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2.4 1k ben mijn wachtwoord vergeten

U kan zelf een nieuw wachtwoord instellen vanuit het inlogscherm.
Opgelet: maakt uw organisatie gebruik van Office voor e-mail? Dan heeft u waarschijnlijk 1 en hetzelfde
wachtwoord (of andere aanmeldmethode) voor uw eigen Office-omgeving en de gastaccount bij de

Vlaamse overheid.

- Geef uw e-mailadres in het aanmeldvenster als daarom gevraagd wordt.

B Microsoft

Aanmelden

E-mailadres, telefoonnummer of Skype-naam

Hebt u geen toegang tot het account?

Volgende

Qh Aanmeldingsopties

- Klik op “‘Wachtwoord vergeten?’

a8 Microsoft

G o mail.com
Wachtwoord invoeren

| achtwoord

(Wa chtwoord vergeten?

Aanmelden met een beveiligingssleutel

T T
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- Klik op ‘Code ophalen’.

B® Microsoft

We moeten je identiteit
controleren

Hoe wil je je beveiligingscode ontvangen?

(@) E-mailen nasr cEE——E—

Ik heb al een cods

Ik heb geen van deze gegevens

Annuleren ' Code ophalen '

- Microsoft stuurt een e-mail met een herstel-code naar uw e-mailadres.

Wachtwoord van Microsoft-account opnieuw instellen inbox x
Microsoft-accountteam <account-security-noreply@accountprotection.microsoft.com=
aan mij =

Microsoft-account

Code voor het opnieuw instellen van wachtwoord

Gebruik deze code om het wachtwoord voor het Microsoft-account mi*****@gmail.com opnieuw in te stellen.

( Ei’[ is je code: 8- '

Als je het Microsoft-account mi*****@gmail.com niet herkent, kun je hier klikken om je e-mailadres te verwijderen uit dat account.

Met vriendelijke groet,

Het Microsoft-accountteam

T T
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- Geef de die code in en klik op ‘Volgende’.

B® Microsoft

Je identiteit verifiéren

We hebben net een code naar

SN - :il.com verzonden. Controleer

in je e-mail of je een bericht van het Microsoft-
accountteam hebt ontvangen en voer hier de cade
in.

|Coce invoeren

Een andere verificatieoptie gebruiken

Annuleren Volgende

- Kies een nieuw wachtwoord (2x ingeven) en klik op ‘Volgende’.

BT Microsoft

Wachtwoord opnieuw instellen

Mirimaal 8 tekens, hoofdlettergevaelig

|\J ieuw wachtwoord

Wachtwoord opnieuw invoeren

Annuleren Volgende

T T
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- Microsoft bevestigt dat uw wachtwoord is gewijzigd. Klik op ‘Aanmelden’.

B8 Microsoft

De beveiligingsgegevens zijn
bijgewerkt
Samenvatting van wat u hebt voltooid:

Je wachtwoord is gewijzigd

Aanmelden

- Meldt u aan op de site. U moet daarvoor uw nieuwe wachtwoord nogmaals ingeven.

Werd u doorgestuurd naar een algemene site van Microsoft? Ga dan zelf terug naar de SharePoint-site van
de Vlaamse overheid waarop u probeerde aan te melden. Meldt u aan met het nieuwe wachtwoord.

T T
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