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TUSSEN ENERZIJDS
Klik of tik om tekst in te voeren.

Hierna: de “Verwerkingsverantwoordelijke”;

EN ANDERZIJDS
1. HET VLAAMS GEWEST, vertegenwoordigd door de Vlaamse Regering, bij delegatie, in de persoon van de leidend ambtenaar van het agentschap zonder rechtspersoonlijkheid Wonen in Vlaanderen, Benediekt Van Damme, administrateur-generaal, ingeschreven in de KBO met nummer 0316.380.841 - en vestigingsnummer 2.199.303.566 waarvan de administratieve zetel zich bevindt te Havenlaan 88 bus 40A, te 1000 Brussel;

Hierna: de “Verwerker”; 

De Verwerkingsverantwoordelijke en de Verwerker worden hieronder ook wel afzonderlijk aangeduid als een “Partij” of gezamenlijk als de “Partijen”;

OVERWEGENDE HET VOLGENDE

a. De Verwerkingsverantwoordelijke is <lokaal bestuur>;

b. De Verwerker is  het agentschap Wonen in Vlaanderen, een overheidsinstantie van het Vlaamse Gewest, binnen het beleidsdomein Omgeving, opgericht voor de voorbereiding, de uitvoering met inbegrip van de handhaving en het toezicht, de monitoring en de evaluatie van het beleid met betrekking tot de huisvesting. Het ondersteunt de Vlaamse minister bevoegd voor de huisvesting. Het heeft onder meer als taak om het beleid inzake wonen uit te voeren door lokale besturen te ondersteunen bij hun woonbeleid; 

c. In het kader van de opdracht beschreven in bijlage 1 zal de Verwerker bepaalde Persoonsgegevens verwerken in opdracht en voor rekening van de Verwerkingsverantwoordelijke; 
Op de verwerking van Persoonsgegevens door de Verwerker zijn de bepalingen van de Algemene Verordening Gegevensbescherming (AVG) en van het decreet van 8 juli 2008 betreffende het elektronische bestuurlijke gegevensverkeer van toepassing;  

d. De partijen wensen nu hun afspraken met betrekking tot de uitvoering en organisatie van deze Verwerking van Persoonsgegevens te formaliseren in deze Verwerkersovereenkomst.

WORDT OVEREENGEKOMEN WAT VOLGT

[bookmark: _Toc184392424]ARTIKEL 1: DEFINITIES 
Begrippen die in deze Verwerkersovereenkomst met hoofdletter worden gebruikt, moeten worden geïnterpreteerd zoals in dit artikel of elders in de Verwerkersovereenkomst gedefinieerd. 

Voor de toepassing van de verwerkersovereenkomst wordt verstaan onder: 

	AVG
	Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (algemene verordening gegevensbescherming);

	Bijlage
	aanhangsel bij deze Verwerkersovereenkomst, die deel uitmaakt van deze Verwerkersovereenkomst;

	Betrokkene
	de geïdentificeerde of identificeerbare natuurlijke persoon op wie een persoonsgegeven betrekking heeft;

	Datalek
	een inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt of kan leiden tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte gegevens;

	Derde
	een natuurlijke persoon, rechtspersoon, overheidsinstantie, dienst of ander orgaan andere dan de Verwerker, de verwerkingsverantwoordelijke en hun personeelsleden of aangestelden;

	Opdracht
	de opdracht, hetwelk ook de verwerking van persoonsgegevens inhoudt, zoals omschreven in bijlage 1;

	Persoonsgegevens
	alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon, zoals ook gedefinieerd in artikel 4, 1) AVG, die de Verwerker in het kader van de opdracht verwerkt;

	Subverwerker
	een andere verwerker die door Verwerker wordt ingeschakeld ten behoeve van de Verwerking van Persoonsgegevens in het kader van deze Verwerkersovereenkomst en de Hoofdovereenkomst;

	Unierechtelijke of 	
lidstaatrechtelijke bepaling
	een bepaling opgelegd door Unierechtelijke of (EU) lidstaatrechtelijke wetgeving;

	Verwerking
	elke bewerking of geheel van bewerkingen met betrekking tot persoonsgegevens of een geheel van persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van gegevens, zoals ook gedefinieerd in artikel 4, 2) AVG;

	Verwerkersovereenkomst
	deze overeenkomst, inclusief bijlagen

	Kaderwet
	wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking tot de verwerking van persoonsgegevens.


	
Bovenvermelde en overige begrippen uit de AVG en het decreet van 8 juli 2008 betreffende het elektronische bestuurlijke gegevensverkeer die in deze Verwerkersovereenkomst worden gebruikt, hebben dezelfde betekenis.

[bookmark: _Toc184392425]ARTIKEL 2: VOORWERP
2.1	De Verwerker verwerkt de door of via de Verwerkingsverantwoordelijke ter beschikking gestelde Persoonsgegevens uitsluitend in opdracht van de Verwerkingsverantwoordelijke voor de uitvoering van de Opdracht van de verwerker en uitsluitend overeenkomstig schriftelijke instructies van de Verwerkingsverantwoordelijke, opgenomen in de bijlagen bij deze overeenkomst. Afwijken hiervan kan alleen als wettelijke verplichtingen of bindende uitspraken van de toezichthoudende autoriteit of een bevoegde rechter anders bepalen, of een op de Verwerker van toepassing zijnde Unierechtelijke of lidstaatrechtelijke wettelijke bepaling hem tot verwerking verplicht. In dat geval zal de Verwerker de Verwerkingsverantwoordelijke, voorafgaand aan de verwerking, daarvan in kennis stellen, tenzij deze kennisgeving om gewichtige redenen van algemeen belang is verboden. 

De door de Verwerker uit te voeren Opdracht wordt nader beschreven in bijlage 1.

2.2	Elke Verwerking anders dan hierin omschreven is strikt verboden, met inbegrip van de doorgifte van Persoonsgegevens aan Derden, een derde land of een internationale organisatie, behoudens indien één van de hieronder opgesomde voorwaarden vervuld is:  
· de Verwerkingsverantwoordelijke heeft schriftelijke instructies gegeven om bijkomende Verwerkingen uit te voeren.  Een kopie van deze schriftelijke instructies zal als bijlage aan deze overeenkomst worden gehecht;  
· een Unierechtelijke of lidstaatrechtelijke bepaling verplicht de Verwerker tot deze bijkomende Verwerking. De Verwerker zal de Verwerkingsverantwoordelijke desgevallend binnen een redelijke termijn voorafgaand aan de bijkomende Verwerking op de hoogte stellen van voornoemd wettelijk voorschrift, tenzij die wetgeving deze kennisgeving om gewichtige redenen van algemeen belang verbiedt.  Als de Verwerker een verzoek krijgt om Persoonsgegevens ter beschikking te stellen door een daartoe bevoegde instantie overeenkomstig een Unierechtelijke of lidstaatrechtelijke bepaling, beoordeelt zij eerst of het verzoek bindend is en of zij op grond van gedrags- en beroepsregels aan het verzoek moet voldoen. Als er geen strafrechtelijke of andere juridische belemmeringen zijn, dan stelt de Verwerker de Verwerkingsverantwoordelijke op de hoogte van het verzoek. De Verwerker doet dat binnen een termijn zodat het voor de Verwerkingsverantwoordelijke mogelijk is om eventuele rechtsmiddelen tegen de verstrekking van de Persoonsgegevens in te stellen.
[bookmark: _Toc184392426]ARTIKEL 3: INGANGSDATUM EN DUUR
3.1	Deze Verwerkersovereenkomst gaat in op datum van de digitale ondertekening. 

3.2	De duur van de Verwerkersovereenkomst is gelijk aan de duur van de Opdracht, of zolang niet is voldaan aan de bepalingen van artikel 13 van de Verwerkersovereenkomst (“Beëindiging van de Overeenkomst”).

3.3	Na beëindiging van de Verwerkersovereenkomst dient de Verwerker aan de Verwerkingsverantwoordelijke zonder onredelijke vertraging, en onverwijld op verzoek, alle Persoonsgegevens te vernietigen.
[bookmark: _Toc184392427]ARTIKEL 4: ROLVERDELING
4.1 	Partijen zullen bij de Verwerking van Persoonsgegevens in het kader van deze overeenkomst handelen in overeenstemming met de toepasselijke wet- en regelgeving. Partijen verstrekken elkaar alle benodigde informatie teneinde een goede naleving van de AVG mogelijk te maken.

4.2 	Verwerker zal de Verwerkingsverantwoordelijke bijstaan om aan alle wettelijke verplichtingen inzake gegevensbescherming te voldoen.

4.3	Indien de Verwerker in strijd met AVG de doeleinden en middelen van de verwerking bepaalt, wordt de Verwerker onverminderd de artikelen 82, 83 en 84, AVG met betrekking tot die verwerking als de Verwerkingsverantwoordelijke beschouwd.
[bookmark: _Toc184392428]ARTIKEL 5: BEVEILIGING
Bij een eenvoudige of beperkte verwerking kunnen 5.4, 5.5 en 5.6 geschrapt worden

5.1 	De Partijen verbinden zich, waar vereist, ertoe om alle huidige en toekomstige van toepassing zijnde wet- en regelgeving op de Verwerking van Persoonsgegevens na te leven, én van deze naleving het bewijs op eenvoudige vraag  te leveren.

5.2	De Verwerker treft alle technische en organisatorische beveiligingsmaatregelen die nodig zijn om de Persoonsgegevens te beveiligen, zoals bedoeld in artikel 32 AVG. In het bijzonder zal de Verwerker de Persoonsgegevens beveiligen tegen vernietiging, verlies, vervalsing, niet toegelaten verspreiding of toegang en elke andere vorm van onwettige Verwerking.

5.3	De door de Verwerker genomen maatregelen worden vermeld in bijlage 2. Deze Bijlage bevat de van toepassing zijnde regelgeving alsook het al dan niet verplichte karakter van de maatregel.

5.4	De Verwerker zal zich richten naar de normen van goedgekeurde gedragscodes en certificeringsmechanismen zoals die gelden binnen de relevante sector.
Het aansluiten bij een goedgekeurde gedragscode als bedoeld in artikel 40 AVG of een goedgekeurd certificeringsmechanisme als bedoeld in artikel 42 AVG kan worden gebruikt als element om aan te tonen dat voldoende garanties als bedoeld in artikel 28 AVG worden geboden.

5.5	De Verwerker geeft in Bijlage 2 de Verwerkingsverantwoordelijke kennis van alle maatregelen die hij neemt om de wettelijke bepalingen na te komen, onder voorbehoud van uitzonderingen die het bedrijfsgeheim rechtvaardigen.

5.6	De Verwerker rapporteert op eigen initiatief aan de Verwerkingsverantwoordelijke de wijzigingen die aan de maatregelen, opgenomen in bijlage 2, worden doorgevoerd en dit binnen een termijn van 14 dagen na het aanbrengen van de wijzigingen.

5.7	De Verwerker zal ervoor zorgen dat de plaatsen waar de Persoonsgegevens worden Verwerkt niet toegankelijk zijn voor onbevoegden. Daartoe zal hij onder meer de nodige organisatorische maatregelen nemen. Het netwerk en de informatiesystemen worden actief gemonitord en beheerd door de Verwerker. De Verwerker stelt een procedure op om een eventueel Datalek af te handelen, met inbegrip van informatie aan de Verwerkingsverantwoordelijke.
 
5.8	De Verwerker verbindt zich ertoe de noodzakelijke software en uitrustingen te verwerven, te onderhouden en regelmatig bij te werken – evenals de licenties die vereist zijn voor hun wettelijk gebruik – opdat hij beschikt over een systeem dat conform is aan de laatste stand der techniek.

5.9	De Verwerker wijst een functionaris voor gegevensbescherming aan en heeft tenminste een actueel veiligheidsbeleid- een plan dat jaarlijks wordt herzien. 
[bookmark: _Toc184392429]ARTIKEL 6: VERTROUWELIJKHEID 
6.1	De Verwerker verbindt zich er uitdrukkelijk toe het vertrouwelijk karakter en veiligheid van de Persoonsgegevens die hij in het kader van de Opdracht verwerkt, te waarborgen.

6.2	De Verwerker maakt zich sterk dat alle personeelsleden of aangestelden die toegang hebben tot de Persoonsgegevens het vertrouwelijk karakter en de veiligheid van deze Persoonsgegevens zullen respecteren. De Verwerker zal erop toezien dat personeelsleden of aangestelden enkel toegang verkrijgen tot Persoonsgegevens nadat ze de vertrouwelijkheidsovereenkomst ondertekend hebben, tenzij ze reeds door een wettelijke of contractuele vertrouwelijkheidsverplichting gebonden zijn.

6.3	De Verwerker voorkomt door middel van functiescheiding dat een combinatie van toegangsrechten kan leiden tot ongeautoriseerde handelingen of toegang tot Persoonsgegevens.
[bookmark: _Toc184392430]ARTIKEL 7: ONDERAANNEMING EN SUBVERWERKERS
7.1	Het is de Verwerker toegestaan andere verwerkers aan te stellen om Persoonsgegevens in het kader van de Opdracht te Verwerken (hierna: de “Subverwerker”). Binnen een redelijke termijn voor het aannemen van een Subverwerker licht de Verwerker de Verwerkingsverantwoordelijke in over de toevoeging of verandering. De Verwerkingsverantwoordelijke kan vervolgens bezwaar maken tegen het aannemen van de voorgestelde Subverwerker.

7.2	De Verwerker en de Subverwerker sluiten een overeenkomst waarin dezelfde verplichtingen inzake gegevensbescherming opgelegd worden als die welke in de voorliggende Verwerkersovereenkomst zijn opgenomen.  De Verwerker zal de Subverwerkers ook dezelfde geheimhoudingsverplichting als deze die op hem rust opleggen middels een vertrouwelijkheidsovereenkomst. De Verwerker zal op eenvoudig verzoek van de Verwerkingsverantwoordelijke het nodige bewijs voorleggen om aan te tonen dat de overeenkomsten met zijn Subverwerkers voldoen aan de in dit artikel gestelde voorwaarden.  

7.3	De Verwerker houdt een actueel overzicht bij van de overeenkomsten met Subverwerkers en kan deze binnen een redelijke termijn op eenvoudig verzoek bezorgen aan de Verwerkingsverantwoordelijke.  

7.4	De Verwerker is ten aanzien van de Verwerkingsverantwoordelijke aansprakelijk voor de gevolgen die voortvloeien uit de niet-naleving van deze verplichtingen door de Subverwerker.

7.5	De Verwerker vermeldt in bijlage 3 de Subverwerkers als zij ten tijde van het afsluiten van deze Verwerkersovereenkomst bekend zijn. 

7.6	Extern ingehuurde medewerkers worden voor deze Verwerkersovereenkomst niet als Subverwerker beschouwd. De Verwerker zal erop toezien dat extern ingehuurde medewerkers dezelfde vertrouwelijkheidsclausule naleven zoals dit voor eigen medewerkers van de Verwerker het geval is.

7.7	Bij de inschakeling van Subverwerkers blijven artikel 28.2 en 28.4 AVG onverkort van kracht. 
[bookmark: _Toc184392431]ARTIKEL 8: BIJSTAND
8.1	De Verwerker zal de Verwerkingsverantwoordelijke alle informatie verstrekken en alle bijstand verlenen  die noodzakelijk is en/of die redelijkerwijze mag worden verwacht opdat de Verwerkingsverantwoordelijke in staat zou zijn om haar verplichtingen uit hoofde van artikelen 32 tot en met 36 AVG na te komen en opdat hij het bewijs van deze nakoming kan leveren.

8.2	De Verwerker zal - rekening houdend met de aard van de Verwerking en de haar ter beschikking staande informatie - alle bijstand verlenen aan de Verwerkingsverantwoordelijke bij de verplichting tot gegevensbeschermingseffectbeoordeling (DPIA) zoals bedoeld in artikel 35 AVG, inzonderheid om te komen tot een volwaardige en correcte risicobeoordeling en -beheersing.  

8.3	De tijd en middelen die de Verwerker spendeert voor het verlenen van de bijstand eigen aan de verantwoordelijkheden van de Verwerker, zijn voor eigen rekening van de Verwerker.
[bookmark: _Toc184392432]ARTIKEL 9: RECHTEN VAN DE BETROKKENE
9.1	De Verwerker zal alle mogelijke maatregelen nemen opdat de Verwerkingsverantwoordelijke kan tegemoetkomen aan de verzoeken van een Betrokkene die zich beroept op de hierna vermelde rechten en de Verwerker zal, in voorkomend geval, de Verwerkingsverantwoordelijke daarbij alle medewerking verlenen: 
· Het recht van inzage zoals bedoeld in artikel 15 AVG, en onder meer om een kopie van de Persoonsgegevens die worden verwerkt te bekomen;  
· Het recht op rectificatie van de Persoonsgegevens zoals bedoeld in artikel 16 AVG; 
· Het recht op gegevenswissing (“recht op vergetelheid”) zoals bedoeld in artikel 17 AVG; 
· Het recht op beperking van de Verwerking zoals bedoeld in artikel 18 AVG; 
· Het recht op overdraagbaarheid van de Persoonsgegevens zoals bedoeld in artikel 20 AVG;  
· Het recht van bezwaar zoals bedoeld in artikel 21 AVG; 
· Indien er sprake is van geautomatiseerde besluitvorming: het recht niet te worden onderworpen aan een uitsluitend op geautomatiseerde verwerking gebaseerd besluit, zoals bedoeld in artikel 22 AVG, met inbegrip van het recht op menselijke tussenkomst van de Verwerkingsverantwoordelijke, het recht van de Betrokkene om zijn standpunt kenbaar te maken en om het besluit aan te vechten. 

9.2	Indien een Betrokkene zich rechtstreeks tot de Verwerker wendt om zich te beroepen op één van de voormelde rechten, zal de Verwerker dit onverwijld melden aan de Verwerkingsverantwoordelijke en alleen tegemoetkomen aan het verzoek van de Betrokkene na schriftelijk akkoord van de Verwerkingsverantwoordelijke. 

9.3	De tijd en de middelen die de Verwerker spendeert aan het verlenen van bijstand eigen aan de verantwoordelijkheden van de Verwerker, zijn voor eigen rekening van de Verwerker.
[bookmark: _Toc184392433]ARTIKEL 10: VERWERKING
10.1	De Verwerker verwerkt de Persoonsgegevens alleen binnen de Europese Economische Ruimte, tenzij hierover met de Verwerkingsverantwoordelijke andere afspraken zijn gemaakt. Deze afspraken leggen de Partijen gezamenlijk schriftelijk vast.

10.2	De te verwerken categorieën van Persoonsgegevens, alsook de categorieën van betrokkenen, de uit te voeren verwerking, het doel en de plaats van de verwerking worden in bijlage 1 opgelijst.

10.3	Indien de schriftelijke instructies niet duidelijk zijn of indien naar de mening van de Verwerker een instructie een inbreuk oplevert op de AVG, meldt de Verwerker dit schriftelijk aan de Verwerkingsverantwoordelijke waarop in onderling overleg de instructies worden verduidelijkt.

10.4	Persoonsgegevens die in het kader van de Opdracht moeten meegedeeld worden aan Derden, mogen enkel na een schriftelijke toestemming van de Verwerkingsverantwoordelijke daartoe, worden meegedeeld aan Derden.
[bookmark: _Toc184392434]ARTIKEL 11: INCIDENTEN
11.1. 	De Verwerker verbindt zich ertoe elk Datalek van Persoonsgegevens en alle ernstige pogingen tot onrechtmatige of ongeautoriseerde Verwerkingen of toegangen tot Persoonsgegevens (ook bij de subverwerker(s)) zonder onredelijke vertraging te melden aan de Verwerkingsverantwoordelijke. De Verwerker zal alle maatregelen treffen die redelijkerwijs nodig zijn om (verdere) schending van de beveiligingsmaatregelen en eventuele schade te voorkomen of te beperken en zal aan de Verwerkingsverantwoordelijke alle informatie die hij nuttig of nodig acht, verschaffen. 

11.2.	De Verwerker zal Verwerkingsverantwoordelijke zo snel mogelijk, maar uiterlijk binnen 24 uur,   informeren via mail naar <email-adres lokaal bestuur> na vaststelling van een (vermoedelijke) inbreuk in verband met Persoonsgegevens. De Verwerker vermeldt hierbij voor zover bekend de vermeende oorzaak van de (vermoedelijke) inbreuk, de categorie persoonsgegevens, de categorie betrokkenen en het aantal betrokkenen.

11.3.	In geval van een inbreuk neemt de Verwerker zo snel mogelijk alle maatregelen om de inbreuk te herstellen, de gevolgen daarvan te beperken en verdere inbreuken te voorkomen.

11.4.	De Verwerker houdt een gedetailleerd logboek bij van de inbreuken en de maatregelen die zijn genomen. De Verwerkingsverantwoordelijke mag dat inzien, wanneer hij daarom vraagt.

11.5.	De Verwerkingsverantwoordelijke beslist of de inbreuk moet worden gemeld bij de toezichthoudende autoriteit en/of de Betrokkene.
[bookmark: _Toc184392435]ARTIKEL 12: AANSPRAKELIJKHEID
12.1	De Verwerker is ten aanzien van de Verwerkingsverantwoordelijke volledig aansprakelijk voor schade die voortvloeit uit een handeling of een nalatigheid wanneer bij de Verwerking niet is voldaan aan de specifiek tot verwerkers gerichte verplichtingen van de AVG, dan wel uit een handeling of nalatigheid in strijd met de rechtmatige instructies van de Verwerkingsverantwoordelijke.
12.2	Eventuele in de Hoofdovereenkomst overeengekomen beperkingen van aansprakelijkheid hebben ook betrekking op de Verwerkersovereenkomst.
[bookmark: _Toc184392436]ARTIKEL 13: BEËINDIGEN VERWERKERSOVEREENKOMST
Bij een eenvoudige of beperkte verwerking kan 14.3 geschrapt worden

13.1	Elk van beide partijen kan de Opdracht eenzijdig beëindigen mits het in acht nemen van een opzegtermijn van zes maanden. Deze Verwerkersovereenkomst eindigt van rechtswege wanneer de Opdracht een einde neemt.

13.2	Ingeval de Opdracht een einde neemt, blijven de bepalingen van deze Verwerkersovereenkomst evenwel gelden voor de afwikkeling van de verplichtingen conform de AVG of die uit hun aard worden geacht ook na beëindiging voort te duren.

13.3 	Indien de Verwerker de verplichtingen uit deze Verwerkersovereenkomst niet correct vervult en nalaat passende maatregelen te treffen binnen een termijn van maximaal 2 maanden, kan de Verwerkingsverantwoordelijke de Opdracht na voormelde termijn van 2 maanden onmiddellijk verbreken en/of de verwerkingsopdracht stopzetten.

13.4	Na afloop van de Opdracht zal de Verwerker, naargelang de keuze van de Verwerkingsverantwoordelijke (bepaald in bijlage 1.3), alle persoonsgegevens wissen of teruggeven, en bestaande kopieën verwijderen, tenzij de opslag van de persoonsgegevens Unierechterlijk of lidstaatrechterlijk is verplicht.

13.5	De Verwerker maakt hiervan een verslag en geeft dit aan de Verwerkingsverantwoordelijke.
[bookmark: _Toc184392437]ARTIKEL 14: OVERIGE
14.1 	Deze Verwerkersovereenkomst is onderworpen aan het Belgische recht. Alle geschillen in verband met deze Verwerkersovereenkomst zullen worden voorgelegd aan de bevoegde rechter in het arrondissement waar de Verwerker is gevestigd. 

14.2	 Indien een bepaling in de Verwerkersovereenkomst geheel of gedeeltelijk ongeldig, onwettig of nietig zou worden verklaard, tast dit op geen enkele wijze de geldigheid, wettigheid en toepasbaarheid van de andere bepalingen aan.  
 
14.3 	Aanvullingen en wijzigingen op deze Verwerkersovereenkomst dienen schriftelijk te gebeuren door middel van een addendum dat als bijlage aan deze Verwerkersovereenkomst zal worden gehecht. 

Deze Verwerkersovereenkomst werd te Brussel opgesteld.

Aangezien deze overeenkomst digitaal wordt ondertekend, wordt in overeenstemming met artikel 8.20 NBW slechts één (digitaal) exemplaar van deze overeenkomst opgemaakt.

Voor de Verwerker	Voor de Verwerkingsverantwoordelijke 
Voor Wonen in Vlaanderen			






_________________________________ 	________________________________ 
Benediekt Van Damme,	[naam vertegenwoordiger],  	 
administrateur-generaal	burgemeester







	________________________________ 
	[naam vertegenwoordiger],  	 
	algemeen directeur
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[bookmark: Bijlage1][bookmark: _Toc184392439]BIJLAGE 1 - OPDRACHT
De Verwerker beschikt over de technische mogelijkheid om via een digitaal loket – het formulierenloket – online gegevens van burgers op te vragen.  De Verwerker verzamelt via het formulierenloket contactgegevens van aanvragers van een conformiteitsattest of een kotlabel en stelt deze ter beschikking van de Verwerkingsverantwoordelijke via VLOK.

In het kader van de Verwerkersovereenkomst voert de Verwerker op de onderstaande Persoonsgegevens de Verwerkingen uit waarvan per gegevenssoort de classificatieschaal, de aard van de verwerking, alsmede het doel ervan en de categorieën van betrokkenen, worden vermeld. 
1. [bookmark: _Toc184392440]Naam verwerking, doeleinden categorieën van betrokkenen, soort persoonsgegevens en eventuele doorgifte naar derde landen.

	Naam verwerking
	DC
	Categorie persoonsgegevens
	Verwerkingsdoeleinden
	Categorie betrokkene
	Doorgifte buiten EER

	Ontvangen, opslaan en doorsturen
	3
	Contactgegevens 
(e-mailadres, telefoonnummer)
	Faciliteren aanvraag CA of kotlabel
	aanvrager
	neen

	Ontvangen, opslaan en doorsturen
	3
	Hoedanigheid aanvrager (eigenaar, syndicus, verhuurder)
	Faciliteren aanvraag CA of kotlabel
	aanvrager
	neen

	Ontvangen, opslaan en doorsturen
	3
	Adres woning/pand
	Faciliteren aanvraag CA of kotlabel
	Bewoner, houder zakelijk recht 
	neen

	Ontvangen, opslaan en doorsturen
	3
	Woningkenmerken (bijlagen): schets woning, brandweerverslag, EPC-attest, keuringsattest gas/elektriciteit
	Faciliteren aanvraag CA of kotlabel
	Bewoner, houder zakelijk recht
	neen

	Ontvangen, opslaan en doorsturen
	3
	Identiteitsgegevens (bijlage)
	Bewijs mandaat verhuurder, syndicus
	Houder zakelijk recht, aanvrager
	neen

	Publicatie kotlabel
	3
	Adres woning/pand
	Publiek maken van het bestaan van een kotlabel
	Bewoner, houder zakelijk recht
	neen

	NB : Zie bijlage 4 voor verdere toelichting
NB : DC = dataclassificatie/classificatieschaal



[bookmark: _Toc184392441]2.	Contactgegevens

	Partij 
	Naam 
	Functie
	E-mail
	Telefoonnummer

	Verwerker
	Annelies Kerkhofs
	DPO
	dpo.wonen@vlaanderen.be 
	

	Verwerkings-
verantwoordelijke
	             	             	             	             
	             	             	             	             	             
	             	             	             	             	             
	             	             	             	             	             
	NB: Eventuele wijzigingen in bovenstaande tabellen geven partijen op korte termijn aan elkaar door



[bookmark: _Toc184392442]3.	Bewaartermijnen van de (verschillende categorieën) persoonsgegevens:

De Verwerker bewaart de verwerkte persoonsgegevens op adequaat beveiligde wijze gedurende de periode die nodig is voor het uitvoeren van de schriftelijke instructies van de Verwerkingsverantwoordelijke, en voor wat de onderstaande categorieën persoonsgegevens betreft gedurende de hierna bepaalde periode:

	Categorie 
	Bewaartermijn in maanden
	Na/vanaf 

	Alle vermeld in punt 1
	24 maanden
	Inzameling gegevens

	             	             	             
	             	             	             
	             	             	             
	             	             	             


[bookmark: Bijlage2][bookmark: _Toc184392443]

BIJLAGE 2 - NIVEAU VAN BEVEILIGING
[bookmark: _Toc184392444]TECHNISCHE EN ORGANISATORISCHE MAATREGELEN IN HET KADER VAN DE AVG 

1. VAN TOEPASSING ZIJNDE REGELGEVING
a. de AVG;
b. het decreet van 8 juli 2008 betreffende het elektronische bestuurlijke gegevensverkeer; 
c. de Referentiemaatregelen voor de beveiliging van elke verwerking van persoonsgegevens die door de Gegevensbeschermingsautoriteit worden opgelegd;[footnoteRef:2]  [2:  https://www.gegevensbeschermingsautoriteit.be/publications/nota-inzake-de-beveiliging-van-persoonsgegevens.pdf] 

d. de Minimale normen informatieveiligheid en privacy[footnoteRef:3] voor sociale zekerheidsinstellingen die toegang willen bekomen en behouden tot het netwerk van de Kruispuntbank; [3:  https://www.ksz-bcss.fgov.be/sites/default/files/assets/gegevensbescherming/mnm_minimale_normen_v2017.pdf] 

e. de Algemene Referentiemaatregelen Veiligheid[footnoteRef:4] die door de Vlaamse Toezichtcommissie worden opgelegd; [4:  http://vtc.corve.be/docs/VTC_VEILIGHEID_referentiemaatregelen-vs-01.pdf] 

f. de bepalingen van de Wet tot regeling van een Rijksregister van de natuurlijke personen van 8 augustus 1983.[footnoteRef:5]  [5:  https://www.ejustice.just.fgov.be/cgi_loi/change_lg_2.pl?language=nl&nm=1984021127&la=N] 


2. BEPALINGEN ART 32 AVG
Rekening houdend met de stand van de techniek, de uitvoeringskosten, alsook met de aard, de omvang, de context en de Verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico's voor de rechten en vrijheden van personen, treffen de Verwerkingsverantwoordelijke en de Verwerker passende technische en organisatorische maatregelen om een op het risico afgestemd beveiligingsniveau te waarborgen.  

3. 	TECHNISCHE EN ORGANISATORISCHE MAATREGELEN BETREFFENDE HET PLATFORM WAAR DE VERWERKER MEE WERKT

1. 	MINIMALE MAATREGELEN   
· Er is een veiligheidsbeleid.   
· Er is een veiligheidsplan dat jaarlijks wordt herzien.   
· Er is een functionaris voor gegevensbescherming (DPO) aangewezen.   
· Er is een informatieveiligheidscel aangesteld.   
· Er is een procedure m.b.t. de behandeling van datalekken.   
· De medewerkers van de organisatie, incl.  ingehuurd of tijdelijk personeel en eventuele derde partijen die rechtstreeks of onrechtstreeks betrokken zijn bij de uitvoering van de opdracht, zijn: 
· gehouden tot een confidentialiteitsplicht die wettelijk en/of contractueel is opgelegd;  
· ingelicht omtrent de regels van de AVG;    
· de informatieveiligheidsinstructies die ze moeten respecteren.    
· De toegang tot de data set wordt beperkt tot de personen die daar in het kader van de uitoefening van hun taak of opdracht toegang tot moeten hebben (“Bevoegde Personen”).   
· Het (lokale) netwerk van de organisatie beveiligd is opgezet, o.m. door een actieve firewall.

2. 	SPECIFIEK VOOR HET FORMULIERENLOKET
· Het formulierenloket is uitvoerig gedocumenteerd voor interne doeleinden op Confluence, Jira en Sharepoint.
· Processen worden continu verbeterd voor het toegangsbeheer, het loggingsbeheer en het security event management (zie ook de technische maatregelen).

3. VEILIGHEIDSKADER
Het formulierenloket maakt gebruik van de informatieclassificatie van de Vlaamse overheid dat als
kompas dient inzake het implementeren van beveiligingsmaatregelen:
Het model onderscheidt 5 informatieklassen van 1 tot 5. Het formulierenloket werd na analyse volgens dit model ingedeeld in de informatieklasse 4.

Op basis van de definitie werden volgende criteria opgenomen in de evaluatie van de behoefte tot optimale controle en afscherming van de gegevens:
· enkel functioneel noodzakelijke toegangen
· encryptie ter afscherming van de data naar systeembeheerders toe
· encryptie ter afscherming van onderschepping van gegevens tijdens het transport over het
· netwerk
· volledige monitoring en opvolging
· least privileged access management

Deze criteria zijn meegenomen in de implementatie.

[bookmark: Bijlage3][bookmark: _Toc184392445]BIJLAGE 3 - INGESCHAKELDE SUBVERWERKERS
Naam: 		DXC 
Straat + Huisnummer: 		Blarenberglaan 2 
Postcode + Gemeente: 		2800, Mechelen 
Land: 		België 
Ondernemingsnummer (KBO): 		0773.988.635 
Concrete taken die de verwerker zal vervullen
in het kader van deze machtigingsaanvraag:		Amaas leverancier voor formulierenloket

Naam: 		Cegeka
Straat + Huisnummer: 		Kempische steenweg 307 
Postcode + Gemeente: 		3500, Hasselt 
Land: 		België 
Ondernemingsnummer (KBO): 		0882.419.490 
Concrete taken die de verwerker zal vervullen
in het kader van deze machtigingsaanvraag:		Amaas leverancier voor formulierenloket


[bookmark: Bijlage4][bookmark: _Toc184392446]BIJLAGE 4 - TOELICHTING 
[bookmark: _Toc184392447]1.	Categorieën van persoonsgegevens en bijhorende dataclassificatie
	
	· Identificatiegegevens
	DC 2
	· Medische gegevens betreffende …
	DC 4

	· Financiële bijzonderheden
	DC 4
	· Opleiding en vorming
	DC 3

	· Persoonlijke kenmerken
	DC 3
	· Beroep en betrekking
	DC 3

	· Fysieke gegevens
	DC 4
	· Rijksregisternummer
	DC 3

	· Leefgewoonten
	DC 4
	· Raciale en etnische gegevens
	DC 4

	· Psychische gegevens
	DC 4
	· Gegevens over het seksuele leven
	DC 4

	· Samenstelling van het gezin
	DC 4
	· Politieke opvattingen
	DC 4

	· Vrijetijdsbesteding en interesses
	DC 3
	· Lidmaatschap vakvereniging
	DC 4

	· Lidmaatschappen
	DC 4
	· Filosofische of religieuze overtuigingen
	DC 4

	· Gerechtelijke gegevens betreffende …
	DC 4
	· Beeldopnamen
	DC 4

	· Consumptiegewoonten
	DC 3
	· Geluidsopnamen
	DC 4

	· Woningkenmerken
	DC 3
	· Andere
	



[bookmark: _Toc184392448]2.	Categorieën van betrokkenen van wie persoonsgegevens worden verwerkt
· Burgers
· Medewerkers van de Verwerkingsverantwoordelijke
· Medewerkers van andere entiteiten van de Vlaamse Overheid, andere overheden of steden, gemeenten en provincies
· Aannemers in dienst van de Verwerkingsverantwoordelijke
· Andere (te specifiëren)

[bookmark: _Toc184392449]3.	Verwerking van persoonsgegevens
De Verwerkingsverantwoordelijke geeft de volgende instructies met betrekking tot verwerking van de persoonsgegevens (onverminderd de instructies die rechtstreeks voortvloeien uit de bepalingen van de bijlage 1 of die redelijkerwijs vereist zijn voor de juiste uitvoering door de Verwerker van zijn verplichtingen):

· Persoonsgegevens raadplegen: (R)
Het gaat om diensten van de Verwerker waarbij de persoonsgegevens van de Verwerkingsverantwoordelijke bekeken kunnen worden door medewerkers of Onderaannemers van de Verwerker, waaronder maar niet beperkt tot servicedesk diensten, (remote) monitoring diensten, system management diensten, technisch applicatie management, vulnerability scanning diensten, rapporteringsdiensten governance en software asset management diensten.

· Persoonsgegevens opslag: (S)
Het gaat om diensten van de Verwerker waarbij de persoonsgegevens van de Verwerkingsverantwoordelijke opgeslagen worden in een door de Verwerker geleverd opslagsysteem zoals onder meer maar niet beperkt tot cloud storage diensten, cloud back-up diensten, file diensten, directory diensten, managed file transfer, mail & calendaring and logfile processing.

· Persoonsgegevens doorzenden: (T)
Het betreft diensten van de Verwerker waarbij de persoonsgegevens van de Verwerkingsverantwoordelijke verzonden worden van, naar of tussen applicaties op een door de Verwerker beheerd platform zoals onder meer maar niet beperkt tot LAN diensten, Wide Area Network diensten, data center interconnectiviteitsdiensten, Loadbalancing, SAN switch interconnects en diensten die geleverd worden over de Voice over Internet Protocol (VoIP).

· Persoonsgegevens bijwerken of wijzigen: (U)
Het gaat om diensten van de Verwerker waarbij de persoonsgegevens van de Verwerkingsverantwoordelijke aangepast kunnen worden zowel op manual, als op geautomatiseerde wijze zoals bij een geautomatiseerde job flow die ondersteund wordt door een job scheduling system.

· Software Testen: (C)
Het gaat om diensten van de Verwerker waarbij databanken van de Verwerkingsverantwoordelijke die persoonsgegevens bevatten (persoonsgegevens die niet geanonimiseerd zijn), worden gebruikt buiten de productie-omgeving (in test, acceptatie,…) als onderdeel van het testproces van de software applicatie.
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